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Une délégation d'étudiants de la 12éme Promotion de I'Ecole de Guerre de Riyad a visité le 6 avril 2021 le siége de la CIMCT & Riyad.
Les étudiants ont visité les départements et divisions de la Coalition, écouté une explication sur la CIMCT, ses objectifs et ses initiatives.
Ils ont salué les efforts déployés par la Coalition pour coordonner les efforts des pays islamiques dans la lutte contre le terrorisme et
l'extrémisme et soutenir la paix et la sécurité internationales. <

RECEPTION DU DELEGUE YEMENITE ET ADIEU
AU DELEGUE SOUDANAIS

La CIMCT a regu le Lieutenant-colonel Fahd Ahmed Said Ali, Délégué de ['Etat du Yémen a la Coalition, qui a entamé son mandat le 6 avril
2021 a c6té des Délégués de 24 Etats Membres. La Coalition a fait par ailleurs le lendemain 7 avril ses adieux au Général de brigade Musa
Omar Ahmed Said, Délégué du Soudan, dont le mandat auprés de la Coalition a pris fin. <

i) @IMCTC_AR @IMCTC_EN @IMCTC_FR www.imctc.org
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Le Centre de la CIMCT a Riyad a tenu une Conférence intitulée:
(Indicateurs de U'extrémisme religieux), le 5 avril 2021, présentée
par Dr. Abdul Rahman bin Mohammed Asiri, Professeur de Socio-
logie a l'Université Islamique Imam Mohammed bin Saoud a Riyad
et Professeur de la chaire Prince Nayef pour les Etudes sur l'Unité
Nationale. Dans sa Conférence, il a analysé les indicateurs de
I'extrémisme violent qui font l'objet de suivi social, économique,
psychologique, phénotypique, religieux et politique.

Disparité et différence

Au début de sa Conférence, Dr. Asiri a souligné l'importance
d’identifier le type d'extrémisme afin de déterminer ses indica-
teurs, U'extrémisme étant une question relative qui varie selon le
temps et le lieu. Il n'existe pas d'indicateurs spécifiques scientifi-
quement attestés pour déterminer les extrémistes idéologiques
ou religieux, mais on dispose d’indicateurs relevés par les études
et les recherches scientifiques apres analyse de milliers de cas et
de rapports scientifiques sur les conditions, les comportements et
les facteurs d'affiliation des extrémistes.

Cependant, ces indicateurs ne sont pas fixes et immuables, va-
lables pour les extrémistes idéologiques et religieux de toutes les
sociétés et de toutes les époques. Ils different selon le sexe, l'age
et les caractéristiques familiales. Ils varient également en durée.
Dans le passé, l'extrémiste idéologique passait par une phase
relativement longue et graduelle avant d'endosser l'extrémisme,
alors que cette transformation peut se faire actuellement en
quelques jours, au point que la famille ne remarque aucun chan-
gement dans l'un de ses membres devenu extrémiste.

Indicateurs sociaux

Cet indicateur est l'un des indices les plus forts de 'extrémisme.
Le désir d’'une personne a s'isoler dans sa chambre, a interdire a
quiconque d'y entrer ou de la nettoyer, indique que la personne a
quelque chose a cacher a sa famille et peut constituer une forte
indication de l'implication de la personne. Toutefois, cette situa-
tion est devenue aujourd’hui un gros probléme pour la plupart des
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familles, aprés l'apparition des familles dites hotelieres, ce qui
rend la famille moins intéressée par cet indicateur, car la retraite
des enfants dans leur chambre est devenue monnaie courante,
source d'affliction pour la plupart des familles. De méme, faire
'école buissonniere et cesser de participer aux activités récréa-
tives et sportives habituelles est un autre indicateur observé dans
nombre de cas ou le processus de radicalisation commence par
le décrochage scolaire, le rejet des activités de loisirs, la rupture
des relations précédentes et 'émergence de nouveaux amis dans
la vie de l'extrémiste.

Parmi les indicateurs sociaux de l'extrémisme, figure la violence
commise par les extrémistes avec leur entourage, en particulier
la famille, sous prétexte de contrer le vice! Cet indicateur té-
moigne d’'une propension brutale a interdire le licite et a détruire
les engins jugés illicites, comme la télévision et les instruments
de musique, ou a empécher la famille de les utiliser, ou bien de la
forcer a regarder des chaines spécifiques, outre la tutelle exces-
sive envers les femmes, sceurs et épouses.

L'autre indicateur social de 'extrémisme réside également dans
le fait de s’absenter du foyer et de forger des excuses, comme
de voyager avec des amis. Le nouveau converti a la pensée
extrémiste cache a sa famille ses contacts avec les groupes ex-
trémistes et son adhésion a leurs formations. Par ailleurs, les
extrémistes idéologiques ne participent pas aux événements so-
ciaux et préferent sortir avec leurs nouveaux amis en voyages, a
la chasse, ou pour les prieres du vendredi aupres de prédicateurs
adhérant a leur cause.

Indicateurs économiques

L'indicateur économique témoigne de la déviation de l'extrémiste
par rapport au droit chemin. Le nouvel extrémiste fréquente les
associations caritatives pour collecter des dons financiers ou en
nature, sous prétexte d'action de bienfaisance, ou de jihad et en
vérité pour financer des activités et des organisations suspectes.

Autre indicateur économique, le fait que la personne quitte sou-
dainement son emploi public et se tourne vers le petit commerce,




comme la vente de légumes, de miel, de dattes, de parfums et
d'encens, justifiant cela par des doutes sur la légitimité de la fonc-
tion publique. Le changement positif ou négatif de la situation fi-
nanciere des extrémistes est un autre indicateur économique, que
ce soit par la perte injustifiée des avoirs ou l'apparition de signes
de richesse soudaine et de dépenses fréquentes inhabituelles.

Indicateurs psychologiques

Le sentiment d'aliénation de l'extrémiste par rapport a son en-
tourage est un important indicateur psychologique d’'extrémisme
compensé par de longues heures de navigation internet sur les
sites extrémistes et terroristes. Cet indicateur est difficile a dé-
couvrir par la famille, mais les autorités de sécurité peuvent le
détecter.

Autre indicateur psychologique, l'apparition de signes de détresse,
d’'anxiété et de dépression chez l'extrémiste lorsqu’il évoque les
services de sécurité et les crimes terroristes, ainsi que le fait d'ex-
primer sa suspicion envers toute chose.

Indicateurs phénotypiques

Les extrémistes ont tendance a changer d'apparence a mesure
que leurs idées changent. Ainsi le changement d'apparence et
d'allure constitue un indicateur phénotypique de l'extrémisme, et
ce notamment au niveau vestimentaire et de la mine extérieure,
tels que de porter des habits afghans, des bonnets coloriés inhabi-
tuels, ou mettre la toque noire dite de Zarqaoui, ou bien de laisser
la barbe et les cheveux pousser, de se raser le crane, et d’avoir une
apparence de rugosité.

Indicateurs religieux

Les indicateurs religieux de l'extrémisme sont les plus répandus.
Il s’agit de contredire la modération de l'lslam et la tolérance
de la charia, d'opter pour l'outrance, l'interprétation erronée et
capricieuse des textes religieux et des nobles hadiths, ou la com-
préhension littérale des textes en opposition a leurs objectifs! L'in-
terprétation erronée de la jurisprudence des Imams lbn Taymiyyah
et Ibn al-Qayyim et de leurs opinions est un exemple marquant de
cette déviance.

Il en est de méme du refus de traiter avec les adeptes d'autres
religions, le rejet de l'autre opinion, la réticence au dialogue,
le sentiment de supériorité envers les gens taxés de déviation,
d'immoralité, d'hérésie et d'égarement, dont en particulier les diri-
geants et les scholastiques, tout en stigmatisant les érudits d'étre
des agents inféodés aux gouverneurs.

Parmi les indicateurs observés également, en particulier lors
des premiers stades de 'extrémisme, la tendance chez les extré-
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mistes a s'isoler et a ne pas prier dans la mosquée, avec les fidéles
taxés désormais d'apostasie. Il se peut par contre que l'extrémiste
novice se rende fréquemment a la mosquée, poussé par le désir
de se repentir.

Un autre indicateur religieux chez l'extrémise novice apparait dans
'émergence du désir de leadership dans une tentative de faire le
cheikh précheur ou l'imam modele, qui n’hésite pas a diriger la
priere sans le consentement des fidéles. Il en est de méme de la
personne louant les opérations suicides, les qualifiant d'opérations
martyre ou rejetant les frontieres géographiques et politiques des
Etats considérées comme illégitimes, selon ses croyances.

Il en va de méme des croyances aux miracles, comme ce fut le cas
pendant la guerre en Afghanistan, devenues monnaie courante
parmi les combattants a cette époque, ce qui constitue un indica-
teur attesté d’extrémisme.

Indicateurs politiques

Cet indicateur montre que la personne a atteint un stade avancé
dans l'adoption des idées terroristes, surmontant le stade de la-
tence et manifestant ouvertement ses croyances, et ce a travers la
participation a des activités, telles les manifestations organisées
par des groupes extrémistes, ou leurs sympathisants. Cet indica-
teur a été observé lors d'événements nationaux et internationaux.
Les extrémistes y ont participé et affiché les logos de leurs organi-
sations. Ils ont transmis des images et des extraits d’événements
qu'ils considéraient comme une victoire des opprimés, et utilisé
les symboles et les emblemes des organisations extrémistes et
terroristes.

Parmi les indicateurs politiques, figure aussi la diffamation des
érudits, des responsables d’'Etat et autres, qui s'opposent aux
idées d'outrance et d’extrémisme, comme ce fut le cas lors de
la période dite de Sahwa (Réveil) qui pronait la critique acerbe
de tous ceux qui s'opposaient a leur idéologie. Ce comportement
caractérise aussi ceux qui embrassent la pensée des Kharijites,
en guise d’extension a ces partis religieux. En échange du dénigre-
ment des scholastiques, les extrémistes louent les symboles de
I'extrémisme et du terrorisme et les dotent de titres honorifiques
politiques ou religieux tels que: Calife, Commandant des fidéles,
Moudjahid, Cheikh, Imam, etc.

La foi aux théories du complot est un autre indicateur politique,
selon lequel le monde islamique est soumis aux complots des
autres nations, en particulier de I'Occident. Aussi, les extrémistes
adoptent-ils une position hostile a ces nations, et quiconque les

contredit et appelle a la tolérance, sera taxé de laique ou de libé-
ral, de sorte que leur discours divise souvent les gens en (nous
et eux).

La Coalition Islamique Militaire pour Combattre le Terrorisme
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La Coalition Islamique Militaire pour Combattre le Terrorisme, la
(CIMCT), a tenu ,a Riyad, le mercredi 7 avril 2021 une Conférence
intitulée: (Attaques électroniques et leurs méthodes), présentée,
dans le cadre de série de Conférences de formation continue par
Dr. Sultan bin Dawood Al-Farhoud, Professeur adjoint a l'Uni-
versité du Roi Saoud, dans laquelle il a discuté des pratiques de
sécurité des données, des types de Cyberattaques et des moyens
de protection.

Dr. Al-Farhoud a évoqué les dernieres Cyberattaques majeures.
Google a publié le 18 mars 2021 les détails de l'une des Cyberat-
taques les plus complexes menées par l'un des pays et a révélé
une plate-forme permettant de pirater divers systemes Windows,
I0S et Android. Puis il a déclaré que la sécurité des données vise
a assurer la confidentialité, a continuité du flux d'informations et
I'exactitude et l'authenticité du contenu, a la lumiere de ce a quoi
les institutions gouvernementales et privées et les individus sont
confrontés a cause des attaques électroniques qui sont a l'origine
de 70% d'entre eux par des parties étrangéres, dont 55% sont des
groupes du crime organisé, et 30% sont des hackers de l'intérieur.
Plus de 86% des Cyberviolations avaient des motivations finan-
cieres dont 10% étaient stimulées par l'espionnage.

Lourdes Pertes

Le procés-verbal passait en revue le co(t des Cyberattaques et
a déclaré que la Cybercriminalité coltera au monde 10,5 trillion
de dollars par an d’ici 2025 et chaque minute le monde perd 2,9
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millions de dollars a cause des Cyberattaques. Le colt moyen
d’'une violation de données était de 3,86 millions de dollars en
2020. Le Dr. Al-Farhoud a analysé les attaques les plus impor-
tantes, telles que l'attaque Wanna Cry 2017, un programme mal-
veillant qui a codé le contenu des ordinateurs contre une rangon
pour récupérer les données et a attaqué 200000 ordinateurs
dans 150 pays et avec des pertes estimées a quatre milliards
de dollars.

L'attaque sur le réseau social Twitter en 2020 visait 130 comptes
importants, dont ceux d’anciens Présidents des Etats-Unis d’Amé-
rique, et le célebre compte industriel d’'Elon Musk. L'attaque sur le
réseau Twitter consiste souvent en une méthode basée sur l'iden-
tification de la victime, la tromperie avec un appel téléphonique,
ou en appliquant un faux VPN, puis en volant les données d'acces
aux systémes et en piratant des informations. Solar Windows a
été exposée au piratage de ses systemes avec une Cyberattaque
qui a pu atteindre ses clients, et n’a pas été détecté tout au long
de l'année 2020.

Les hackers ont pu espionner des entreprises privées, telles que
Microsoft et FireEye, ont infiltré les systemes de l'entreprise et
ajouté des codes malveillants a ses systémes qui sont utilisés
par plus de 33 000 clients (dont 18 000 ont recu des logiciels
malveillants). Les pirates des systémes informatiques ont piraté
quelques Ministéres importants du gouvernement américain,
notamment le Ministere de la Défense, le Ministére de la Sécurité
Intérieure et le Trésor.




La pandémie Corona a été l'occasion pour les pirates et les at-
tagquants d’augmenter leurs Cyberattaques, car le nombre de
ces attaques sur les systemes Cloud a augmenté de 630%, entre
janvier et avril 2020, et leur nombre a augmenté de 238% sur les
banques en 2020. Un demi-million de comptes ont été compromis
dans l'application (Zoom) en avril 2020. Depuis le début de la
pandémie 27% des Cyberattaques ont ciblé des banques ou des
établissements de santé.

Types de Cyberattaques

Dr. Al-Farhoud a passé en revue les types de Cyberattaques, y
compris les logiciels malveillants, l'ingénierie sociale, le spam, les
attaques par déni de service et le piratage du systeme, et a décla-
ré 45% de ces Cyberattaques sont des tentatives de piratage de
systémes dont 17% de logiciels malveillants, et 22% de phishing.
Parmi les moyens de piratage les plus importants, il y a l'utilisa-
tion de méthodes avancées et professionnelles pour pirater les
systémes, telles que: (SQL Injection), Cross Site Scripting (XSS) et
(Man-in-the-Middle).

Parmi les programmes malveillants les plus courants: Les
virus, les logiciels espions, les ransomwares et les logiciels pu-
blicitaires. Tous sont utilisés par des hackers en exploitant des
supports de stockage, des courriels, des logiciels contaminés ou
des sites Web suspects. Dr. Al-Farhoud a confirmé qu'en 2018,
environ 10573 applications malveillantes de téléphones portables
étaient bloquées par jour et que les paiements moyens pour les
ransomwares demandant des logiciels ont augmenté en 2020
pour atteindre 111605 dollars, soit une augmentation de 33% par
rapport a 'lannée 2019.

Ingénierie Sociale

C'est l'un des moyens de piratage les plus efficaces et les plus fa-
ciles, et il est utilisé dans 98% des cyberattaques, dans lesquelles
I'hacker trompe l'utilisateur pour qu'il lui révele volontairement
des informations confidentielles, ou lui permette d'accéder a des
informations confidentielles, que ce soit par téléphone, courriel ou
via les réseaux sociaux.

Il est a noter que l'ingénierie sociale ne dépend pas de connais-
sances techniques approfondies et n'importe qui avec un certain
degré de perspicacité peut le faire. Un client d'hotel peut recevoir
un message de la direction l'informant qu'il y a une erreur dans
les informations de sa carte de crédit avec laquelle il a fait sa
réservation, et lui demandant des informations de sa carte, mais
le contact n'est pas de ['h6tel, mais d’'une personne qui espionne
et pirate.

Méthode de Phishing

C'est l'un des types d’attaques électroniques qui cible des infor-
mations sensibles, telles que les noms d'utilisateur et les mots de
passe, déguisés en entité de confiance dans les communications
électroniques. En 2019, 88% des organisations dans le monde ont
été exposées a des tentatives de phishing.

Les hackers utilisent des messages indésirables qui sont en-
voyés électroniquement sans 'accord ou la demande de l'utilisa-
teur. Le nombre de messages électroniques de ce type a atteint
environ 14,5 milliards de messages par jour, soit 45% du total
des courriels.
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Moyens de Protection et de Prévention
Dr. Al-Farhoud a conclu sa Conférence par une déclaration sur
les moyens les plus importants de protection contre les cyberat-
taques qui sont:

1. La prévention: En prenant des mesures pour protéger les
données contre 'endommagement ou le vol.

2. Ladécouverte: En appliquant des applications pour détecter
les fuites ou le piratage des données.

3. Le traitement: En prenant des mesures pour contraindre les
Cyberattaques et réduire leur impact.

Les moyens de protection des données sont répartis entre les
individus et les institutions et se résument en les points suivants:

. Utiliser des mots de passe forts, avec le plus grand nombre
de lettres, de chiffres et de symboles. Eviter d'utiliser un mot
de passe sur tous les sites. Changer le mot de passe a chaque
fois et employer des méthodes de vérification en deux étapes.

e Mettre toujours a jour le logiciel et le systeme d’exploitation,
et télécharger toutes les mises a jour nécessaires au moment
de leur publication.

. Les supports de stockage mobiles et non fiables ne doivent
pas étre utilisés pour stocker des données confidentielles.

e Utiliser des méthodes fiables pour éliminer les données. Les
données peuvent étre récupérées a l'aide de programmes et
d'outils spéciaux.

» Se méfier des pieces jointes et des liens avant de les véri-
fier. Parmi les piéces jointes les plus nuisibles aux courriels
figurent: Doc et dot, qui se propagent a 37%, et exe qui se
propage a 19,5%.

«  Se méfier des ordinateurs non approuvés.

e Utiliser des programmes d’antivirus et de protection intrusive.

Les responsables des technologies de l'information dans les
institutions ont la responsabilité de protéger les informations
et doivent:

«  Vérifier les copies de sauvegarde récentes des informations
et fichiers importants.

. Limiter le nombre d’employés et de spécialistes disposant
de comptes et de pouvoirs de gestion des systémes sur les
réseaux, les systemes et les applications de l'organisation, et
controler si leurs pouvoirs.

*  Faire l'enregistrement et la vérification continus de toutes les
opérations effectuées a l'aide de comptes

e« Passer en revue les connexions et les tentatives infruc-
tueuses sur les serveurs et les périphériques dotés d'admi-
nistration des systémes.

e Avertir les professionnels de ne pas utiliser de comptes de
gestion de systemes pour lire des courriels, afficher des
pieces jointes ou naviguer sur Internet.

. Utiliser du pare-feu et du cryptage.

«  Détecter les intrusions sur le réseau, les prévenir, corriger
les vulnérabilités et contrdler les acces.

. Lutter contre les logiciels malveillants sur les serveurs.

»  Vérifier les entrées dans les applications, évaluer les vulnéra-
bilités et contréler l'acces.

e Crypter les données et contréler 'acces.

La Coalition Islamique Militaire pour Combattre le Terrorisme
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Le Colonel Roger Nikapisse Délégué du Gabon au sein de la Coa-
lition Islamique Militaire pour Combattre le Terrorisme a Riyad,
a présenté une Conférence le dimanche 11 avril 2021, intitulée:
«Relation entre Terrorisme et Contrebande», qui portait sur une
analyse du lien entre terrorisme et contrebande, les méthodes
utilisées par les organisations terroristes pour gérer leurs be-
soins financiers et les sites privilégiés pour leurs activités. La
contrebande, les principaux produits de contrebande, l'impact
de la relation entre le terrorisme et la contrebande dans les
domaines de la lutte contre le terrorisme au sein de la Coalition,
et les mesures prises pour couper le lien entre le terrorisme et
la contrebande.

Variation des objectifs

Le Conférencier a d'abord affirmé que le terrorisme et la
contrebande sont deux menaces dangereuses répandues dans
le monde entier, qui ont conduit a une exacerbation de la vulné-
rabilité et de l'insécurité dans les pays et les sociétés, et a des
risques accrus d'instabilité et de sape des efforts de développe-
ment. Les flux financiers illicites résultant de cette activité en
2018, dans et autour des zones de conflit, ont été estimés, selon
INTERPOL, a 31,5 milliards de dollars.

Si les gangs de passeurs recherchent des gains économiques
et financiers, alors les organisations terroristes adoptent une
logique différente de leur implication dans des pratiques de
contrebande, qui consiste a obtenir des fonds pour financer des
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activités terroristes, sous 'égide d'objectifs idéologiques, intel-
lectuels et politiques.

Depuis les restrictions sur les sources de financement du terro-
risme, notamment apreés les attentats du 11 Septembre 2001 et
l'imposition de sanctions internationales visant les sources de
financement, dans le cadre des Nations Unies, les organisations
terroristes ont abandonné le secteur bancaire traditionnel et ont
recouru a des transactions ambigués, comme celles que pré-
ferent les organisations criminelles.

Dans ce contexte, il a évolué vers une stratégie d'autofinan-
cement et d’'indépendance. Cette stratégie est évidente dans
la logique de la décentralisation des cellules terroristes. Au-
jourd'hui, ces cellules terroristes operent dans l'ombre, exploi-
tant les failles des systemes juridiques nationaux et régionaux.

Besoins financiers

Pour répondre a ses besoins financiers, des organisations terro-
ristes, telles que 'Etat islamique a adopté la méthode basée sur
des pillages généralisés dans les zones qu’elles contrélaient.
Outre les pillages, les organisations terroristes ont choisi de
mener leurs activités comme de véritables institutions com-
merciales capables d’investir dans les économies locales et
légales, notamment dans les zones ol les Etats sont faibles, ce
qui les incite a subjuguer prochainement d'autres zones pour
réaliser les gains les plus importants en termes de ressources
financieres.




Une analyse des attaques menées ces derniéres années en Eu-
rope a révélé que les assaillants s’autofinangaient dans diverses
opérations de contrebande et que 95% des auteurs des récentes
attaques terroristes en Europe avaient une expérience suffi-
sante en tant que petits criminels.

Sites favoris

Le Colonel Nikapisse a indiqué que les activités de contrebande
sont limitées aux zones de faible présence de U'Etat et aux
zones d’extréme pauvreté. Car la faiblesse de 'Etat conduit a
une perte de contréle de vastes zones, et aux soucis de contro-
ler les frontieres.

Les résidents des zones frontalieres profitent de la facilité de
pénétration des frontiéres pour se livrer a des activités illégales
avec des réseaux des deux coOtés de la frontiere, et les produits
sont vendus frauduleusement ; cela permet aux habitants isolés
de ces zones d'obtenir des produits de base, a bas prix, que les
Etats ne peuvent leur fournir. Ensuite, les économies de ces
régions frontalieéres se séparent progressivement des cercles
économiques nationaux, se fondant dans des cercles transnatio-
naux dominés par les passeurs.

Les groupes terroristes et les réseaux de trafiquants criminels
peuvent partager les lieux; afin de maitriser les routes et les
différents axes économiques, dans de vastes zones transfron-
talieres, liées a la mondialisation du crime organisé. Dans ces
zones, le danger d'une réelle collusion entre terrorisme et crimi-
nalité organisée apparait et révéle les liens entre ces deux types
de criminalité.

Produits de contrebande

Le Colonel Nicapis a passé en revue des exemples de produits
de contrebande utilisés par des organisations terroristes, expli-
guant que les matériaux de contrebande varient considérable-
ment, y compris les drogues, l'huile, le tabac (cigarettes), les mé-
dicaments contrefaits, les armes a feu, les munitions, les objets
d’artisanat ancien, les métaux et d'autres ressources naturelles.
L'Office des Nations Unies Contre la Drogue et le Crime (ONUDC)
a estimé ces flux illégaux, en 2009 a environ 3,8 milliards de
dollars pour U'Afrique de 'Quest.

Certaines organisations terroristes se sont spécialisées dans la
production ou 'exportation de stupéfiants, et la police de Naples,
en ltalie, ont saisi le 1Ter juillet 2020 la plus grande cargaison
d’'amphétamines dans monde, qui s’élevait a 14 tonnes, dont 84
millions de comprimés de Captagon produits par l'Etat islamique
(Daech) en Syrie. Les combattants de U'Etat islamique (Daech)
utilisent ce médicament pour atténuer leur peur et les rendre
trés agressifs.

La contrebande de pétrole augmente dans les zones de conflit.
C'est une source de financement pour les organisations ter-
roristes, ou celles associées au crime organisé, et le volume
mondial de pétrole de contrebande chaque année est estimé a
environ 133 milliards de dollars.

La venteiillicite de pétrole au profit de l'organisation terroriste de
'Etat islamique, aprés son controle de plusieurs des gisements
de pétrole en Irak et en Syrie, a été l'une de ses principales
sources de revenus, estimées a deux millions d'euros par jour.
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Selon un rapport publié en 2015 par le Terrorism Analysis
Center, les passeurs clandestins représentent plus de 20%
des sources criminelles de financement des organisations
terroristes, et parmi ces organisations figurent le "Hezbollah
terroriste” et "Al-Qaida au Maghreb islamique” dont le chef «
Mukhtar» a supposé que Belmokhtar «s’était fait une place dans
cette activité illégale dans la région du Sahel, jusqu’a ce qu'il soit
surnommeé «Mr. Marlboro».

La contrebande d'ivoire est devenue une source de revenus pour
le chef de 'Armée de résistance du Seigneur (LRA), qui est ac-
tive dans le triangle frontalier entre le Soudan du Sud, U'Afrique
Centrale et la République Démocratique du Congo. Selon les
estimations, les groupes armés du sud du désert du Sahara
recoivent un revenu estimé entre 4 et 12,2 millions de dollars
de la contrebande d'ivoire, dont le volume du commerce atteint
3 milliards de dollars par an, malgré l'interdiction depuis 1989.

Les organisations terroristes et les groupes criminels organisés
ont recours au commerce illicite des armes a feu, ce qui contri-
bue a linstabilité. En 2006, les experts ont estimé a plus de 600
millions de dollars le nombre d’armes légeres en circulation
dans le monde provenant d'activités de courtage illicites dans
les zones de conflit.

Impact et solution

Le Colonel Nikapisse a présenté l'impact de la relation entre
le terrorisme et la contrebande dans les domaines de la lutte
contre le terrorisme au sein de la Coalition.

» Sur le plan idéologique: La contrebande fournit les res-
sources nécessaires pour soutenir le financement de l'idéo-
logie terroriste.

» Au niveau des médias: La capacité financiere acquise grace
a la contrebande permet aux groupes terroristes d'acquérir
des médias modernes et compatibles avec leurs ambitions.

» Au niveau de la lutte contre le financement du terrorisme:
Les flux financiers générés par les activités de contrebande
conférent aux organisations terroristes une autosuffisance
et une indépendance financiéres et garantissant ainsi leur
capacité a opérer.

» Surle plan militaire: La contrebande offre aux organisations
terroristes l'occasion d'améliorer leur capacité d'opérer et
d'acquérir des équipements et des machines, notamment
des armes et des munitions.

A Uissue de cette Conférence, le Colonel Nikapisse a appelé a
'élaboration d'un ensemble d’initiatives visant a couper le lien
entre le terrorisme et la contrebande. Au niveau national, il a ap-
pelé au rétablissement de l'autorité de U'Etat et & Uarrét de U'ex-
ploitation illégale des ressources naturelles en garantissant les
capacités humaines et de service nationales visant a permettre
le controle des terres, en particulier les frontiéres terrestres.

Au niveau régional, la sécurité et la coopération judiciaire entre
les pays doivent étre renforcées. Au niveau international, la
coordination de la coopération face aux menaces terroristes doit
étre renforcée et 'ONU doit continuer a soutenir les pays et les
organisations régionales afin de renforcer leurs capacités de
combat dans divers domaines, en particulier celui du renseigne-
ment, de sécurité et de la coopération judiciaire.

La Coalition Islamique Militaire pour Combattre le Terrorisme
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Counter-Terrorist Financing Domain

Domaine de Lutte Contre le Financement du Terrorisme

Le Colonel Ali Mohammed Mahmoud, Délégué du Royaume de

Bahrein, le Colonel Ibrahim Musa, Délégué du Niger, et M. Khaled
Arab, Délégué de I'Afghanistan a la CIMCT, ont animé un Séminaire
intitulé: (Sources de financement du terrorisme et comment les

combattre), organisée par la CIMCT le 21 avril 2021 a Riyad.

Le Séminaire a porté sur la définition du financement du terro-
risme (FT) et son cycle de vie, les bases du terrorisme et leur rela-
tion avec les opérations de financement et les trois fondements de
lutte contre le FT, qui sont les résolutions et accords des Nations
Unies, les recommandations du Groupe d’Action Financiére (GAFI)
et les organismes régionaux similaires, et un systeme efficace de
lutte contre le terrorisme fondé sur un cadre juridique et régle-
mentaire. Le Symposium a abordé enfin les défis de lutte contre

le FT et comment les surmonter.

Menace du financement du terrorisme

Le Délégué du Bahrein a focalisé au début sur les risques de
financement des groupes terroristes et l'importance de lutter
contre ce financement. Il a indiqué que le FT est un pilier du ter-
rorisme, une bouée de sauvetage et l'oxygéne indispensable pour
sa survie, car chaque activité a chaque étape de 'acte terroriste a
besoin de financement, ce qui permet aux terroristes de continuer
a planifier et a exécuter des opérations extrémistes violentes.
Les terroristes ont un besoin urgent de financement aux niveaux
stratégique, opérationnel et tactique, et toute réduction de leur
financement leur porte un coup fatal. La lutte contre le FT qui fait

partie de l'action de la CIMCT peut étre mise en ceuvre a distance,
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sans confrontation avec les terroristes ni effusion de sang.

Le Colonel Mahmoud a défini le FT comme tout acte exprés ou non,
commis par un individu ou un groupe, par tout moyen direct ou
indirect, pour collecter, gérer et dépenser des fonds a des fins de
terrorisme. Quant au blanchiment d'argent, il s’agit de tout acte,
exprés ou non, accompli par des individus ou des groupes pour
transférer des fonds liés a la criminalité et dissimuler leur source

originale.

Cycle de financement du terrorisme

Le Colonel Ibrahim Musa, Délégué du Niger, a passé en revue le
cycle de financement du terrorisme, qui débute par la collecte de
fonds auprés de sources légitimes ou non, le dépét, le transfert
sous forme de fonds immatériels ou de pierres précieuses, puis
la dissimulation des sources, suivie par le financement des opé-
rations, le recrutement et le soutien social. Dans les premiers
stades de ce cycle, les actions des organisations terroristes se
croisent avec celles des groupes criminels transnationaux orga-
nisés, comme en témoigne la coopération entre elles, en Afrique

ou en Amérique latine.

Le Colonel Musa a analysé les bases du terrorisme et leur relation
avec le financement, estimant que l'action terroriste se base sur
trois assises, a savoir les opérations nécessitant des services, le
soutien nécessitant des ressources humaines et logistiques, et le
développement appelant au changement, croissance et transfor-
mation. Or, toutes ces opérations exigent d’étre financées pour

assurer leur pérennité.




Lutte contre le financement du terrorisme

M. Khaled Arab, Délégué d’'Afghanistan a présenté les bases de
la lutte contre le financement du terrorisme, représentés par les
traités et décisions des Nations Unies relatifs au blanchiment de
capitaux BC et au FT, les recommandations du GAFI et un systeme
efficace de lutte contre le BC et FT.

Les Nations Unies ont publié nombre de résolutions relatives a la

lutte contre le FT, dont les plus importantes sont:

1. LaRésolution 1267 du Conseil de Sécurité des Nations Unies,
publiée le 15 octobre 1999, concernant Al-Qaida et le mou-
vement Taliban, portant création d'un Comité du Conseil de
Sécurité pour imposer des embargos aériens et des blocus
financiers aux deux organisations et aux individus et entités
associés, et superviser la mise en ceuvre des sanctions. La
décision rendue conformément au chapitre sept de la Charte
des Nations Unies, oblige tous les pays a geler les avoirs
financiers des personnes et entités appartenant aux deux

organisations ou associées a l'une d’entre elles.

La Résolution 1373 du Conseil de Sécurité des Nations Unies,
adoptée a 'unanimité par le Conseil le 28 septembre 2001
et visant a paralyser les groupes terroristes par tous les
moyens, et encourager les Etats Membres des Nations Unies
a échanger des renseignements sur ces groupes. Elle appelle
tous les Etats a modifier leurs lois nationales pour pouvoir
ratifier les conventions internationales sur le terrorisme. Elle
crée le Comité Contre le Terrorisme du Conseil de Sécurité
pour surveiller le respect par les Etats de ses dispositions. Le
Comité a publié un guide technique sur les mesures préven-
tives pour lutter contre le BC et le FT et les moyens de contrer
les transferts alternatifs, tels que la (hawala) et les services

de transfert d'argent.

La Résolution 1617 du Conseil de Sécurité, publiée le 29 juil-
let 2005, et stipulant que tous les Etats doivent prendre les
mesures précédemment imposées par les Résolutions 1267
en 1999, 1333 en 2000 et 1390 en 2002, relatives au gel des
avoirs de groupes terroristes, et la durée des sanctions infli-
gées a Al-Qaida, a son chef, Oussama ben Laden, aux talibans
et a leurs partisans.

La Résolution 1988 du Conseil de Sécurité, publiée le 17 juin

2011, visant le mouvement Taliban.

Les 3 accords et traités internationaux les plus importants rela-
tifs a la lutte contre le FT sont:

» La Convention des NU contre le commerce illicite des stupé-
fiants et des substances psychotropes en 1988, connue sous

le nom de Convention de Vienne.

La Convention internationale pour la répression du FT
adoptée par la Résolution 54/109 de I'Assemblée Générale
des NU, publiée le 9 décembre 1999. Il s’agit de l'accord
international le plus important pour lutter contre le FT. Il a
défini avec précision le crime de FT, ses éléments et ce qu'on
entend par fonds et produits de FT.

La Convention des NU 2000 pour combattre la criminalité
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transnationale organisée, connue sous le nom de Convention
de Palerme inclut tous les produits du crime organisé et ne se
limite pas au trafic de drogue, elle criminalise le blanchiment
des produits de ces crimes et impose des mesures pour lut-

ter contre cet agissement.

Groupe d’Action Financiére et

ses entités similaires

Quant au Groupe d’'Action Financiére (GAFI), il s'agit d'un organe
intergouvernemental créé en 1989, consacré a l'établissement
de normes mondiales de lutte contre le BC et le FT, basé a Paris.
Le Groupe a élaboré ce que l'on appelle les 40 recommandations
(GAFI) pour lutter contre le BC et le FT, dont la premiére a été
émise en 1989 et la derniere en 2012. Neuf organes régionaux
(FSRB) ont été créés sur le modele du GAFI, formant un réseau
mondial de lutte contre le BC et le FT. Ils évaluent la conformité
des Etats Membres, renforcent la coopération internationale et
assistent les pays membres.

Systéme anti-financement

Le Professeur Arab a conclu sa participation en analysant les 3
éléments du systeme efficace de lutte contre le BC et le FT pour
mener a bien les processus de prévention, suspension, détection,

gel, saisie et confiscation:

1) Un bon cadre juridique et réglementaire qui permet une coo-
pération solide entre les autorités compétentes pour travailler en
temps opportun au contrdle des avoirs des terroristes et de leurs
revenus financiers, les geler et les confisquer, criminaliser les
opérations de BC et de FT et imposer des conditions réglemen-

taires préventives aux institutions financieres et commerciales.

2) Cellules de renseignement financier: Agence centrale de récep-
tion, analyse et diffusion des informations financiéres et destination

majeure pour la coopération nationale et internationale.

3) Coopération internationale pour la ratification et la mise en
ceuvre des accords internationaux et le respect des recomman-
dations du GAFI.

Défis et recommandations

Le Délégué du Niger a passé en revue les défis de lutte contre le
FT, dont les difficultés de controle des opérations immatérielles,
le suivi du changement des tactiques terroristes de BC, le recours
des terroristes a la technologie et le non-respect des recomman-
dations du GAFI.

A la fin du symposium, le colonel Musa a formulé nombre de re-

commandations, dont les plus importantes sont:

»  Action collective dans lutte contre le FT.

»  Suiviintelligent des nouveaux modes de financement.

» Respect des résolutions des NU, des traités internationaux et
des recommandations du GAFI.

» Renforcement des programmes de promotion des capacités
de lutte contre le BC et le FT.

» Coopération nationale et internationale dans le domaine de

'échange d'informations et de l'aide juridique. <
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Le septieme numéro du magazine (Altahalouf) paru le 1er

mai 2021, comprend des articles traitant les divers aspects et
évolutions du phénomene terroriste. Le dossier du numéro a
été consacré a la question du terrorisme bon marché comme
stratégie de derniere chance pour les organisations terro-
ristes, a la lumiére des pressions et des défaites auxquelles
elles sont confrontées. Ces organisations ont d{i recourir a
des moyens peu coliteux et disponibles, tels que de poignar-
der leurs victimes, incendier, attaquer aux véhicules bélier et
user de bombes improvisées. Ces truchements permettent
aux terroristes de lancer des attaques dangereuses, avec un
minimum de frais, de formation et d'expérience. Apres 2008,
le taux du recours aux couteaux dans les attentats terroristes
est passé a 33% contre 7,3% entre 2001-2007.

Les terroristes ont trouvé dans les couteaux, les véhicules
bélier et les bombes artisanales, dont les composantes bon
marché se trouvent a portée de main, un moyen approprié
de poursuivre leurs opérations criminelles. Les estimations
stratégiques s’accordent presque a l'unanimité sur le fait que
les menaces terroristes les plus persistantes proviendront de
cellules terroristes décentralisées, qui méneront des atten-
tats de ce type de terrorisme, aprés que les attentats terro-
ristes majeurs sont devenus trés difficiles pour elles.

Le dossier du numéro a traité de cette question avec ses di-
vers aspects interdépendants. Le Général de brigade Nawaf
bin Nasser Al-Jatili décortique les raisons du recours aux
opérations a faible colt dont la précarité économique, l'ago-
nie des organisations terroristes, les mesures sécuritaires
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draconiennes, le manque de temps, etc. Il a présenté l'impact,
les risques, les caractéristiques et les avantages de ces opé-
rations, tout en apportant des solutions pour les éviter et s'en

prémunir aux niveaux national et international.

Ashour Al-Juhani aborde le dilemme du grand écart entre
les colts de l'action terroriste et les colts de la lutte contre
le terrorisme. A I'heure ol un attentat suicide a la bombe
ou aux tirs aveugles, ne coltant pas plus de 150 dollars,
tue en moyenne 12 personnes et séme la terreur parmi des
centaines de personnes, les colts des mesures de sécurité
draconiennes s’élevent a plus de 300 milliards de dollars.
Le terrorisme bon marché a imposé aux institutions de lutte
contre le financement du terrorisme, dirigées par le Groupe
d'Action Financiére (GAFI), un nouveau défi pour faire face a la
«micro-finance», tandis que les forces de l'ordre et les institu-
tions financiéres améliorent leurs méthodes de lutte contre le
blanchiment d’argent et le financement du terrorisme. Pour-
tant, les réglementations et les procédures restent congues
pour empécher uniquement les flux importants d’argent vers

les organisations terroristes.

Dr. Salim Farrar analyse de son c6té l'efficacité des instru-
ments financiers et juridiques dans la mise en ceuvre des lois
de lutte contre le financement du terrorisme.

Si de nombreux pays appliquent la déclaration obligatoire de
toutes les transactions financieres qui dépassent dix mille dol-
lars, de nombreux cas de terrorisme bon marché impliquent
des montants beaucoup plus faibles. Le suivi des petits mon-
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tants implique un trés grand nombre de transactions, sera trés
colteux a appliquer et pourra nuire a de nombreux innocents.

Mahmoud Al-Hamdan souligne les défis du terrorisme bon
marché découlant de la facilité d'accés a ses outils et de la gra-
vité de la létalité qu'il crée, les armes légéres et bon marché,
étant facilement accessibles et la réponse internationale face
au trafic de ce type d’'armes demeure tres faible.

Meili Criezis discute de la stratégie des terroristes de faciliter
leurs actions en recourant aux types de terrorisme les plus
efficaces pour atteindre leurs objectifs, sans avoir besoin d'une
grande expertise ou d'importants investissements financiers,
et ce grace aux documents et aux guides sur des variétés d'at-
taques a faible coGt disponibles sur Internet. L'auteur passe
en revue la propagande extrémiste qui promeut les plans
terroristes a petit budget, et comment les extrémistes et les
terroristes recyclent ces plans pour mettre en ceuvre leurs
idées extrémistes.

La Ligue des Etats Arabes Lutte

Contre le Terrorisme

Dans le chapitre (Stratégies), Dr. Mazen Shindab aborde la
stratégie de la Ligue Arabe pour Lutter Contre le Terrorisme,
dans une lecture analytique critique, passant en revue les
étapes de cette lutte qui a débuté avec la stratégie de sécurité
arabe, adoptée le 7 janvier 1983, puis avec la stratégie de 1997,
visant a coordonner les efforts de lutte contre le terrorisme
dans les pays arabes et avec la communauté internationale.

La troisiéeme étape concerne l'accord arabe de lutte contre
le terrorisme, principal pilier juridique, conclu par le Conseil
des Ministres Arabes de l'Intérieur et le Conseil des Ministres
Arabes de la Justice le 22 avril 1998. La 4éme étape concerne
la stratégie arabe pour la sécurité idéologique conclue a
Riyad, le 13 mars 2013, et visant a confronter les courants
intellectuels déviants et les campagnes extrémistes de
désinformation.

Analyses et études

Dans la rubrique Analyse, Lassina Diarra de Cote d’'lvoire traite
de la relation entre U'Etat islamique et Al-Qaida dans la région
du Sahel, critiquant les analyses prétendant que les affronte-
ments entre les deux organisations survenus début 2020 dans
le Sahel sont susceptibles d'épuiser leurs forces, estimant que
ces analyses comprennent mal l'essence et le but du terro-
risme, en particulier dans cette région, car le groupe de Daech
dans le Grand Sahara (ISGS) n’est rien d’autre qu’'un adjuvant
d’Al-Qaida.

Hamdi Bashir évoque l'économie des organisations terroristes
en Afrique de I'Ouest, passant en revue les sources de finance-
ment de ces organisations et les défis de lutte contre ce finan-
cement dus a la corruption politique et des renseignements et
a la fragilité de 'Etat de droit. Il appelle la communauté inter-
nationale a renforcer la coopération avec les pays d'Afrique de
'Ouest dans tous les domaines, en particulier pour l'échange
d'informations de renseignement.
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Dans la rubrique (Etudes), la Chercheuse francaise Sylvie Taus-
sig traite de la théorie de troisieme approche, alternative scien-
tifique de l'extréme droite, dont les racines remontent a la fin
de la seconde guerre mondiale, et qui nourrit le sentiment de
supériorité de 'homme blanc et de la civilisation européenne.

Causes

Dans la rubrique (Causes), le Chercheur Abdul Aziz Agraz
aborde la question du (Dark Web et Terrorisme), décortiquant
'activité terroriste dans divers sites Web sur Internet depuis
la fin des années 90, ayant conduit a 'ouverture de nouveaux
fronts pour lutter contre le terrorisme dans le monde virtuel,
en particulier aprés que les terroristes ont eu recours aux liai-

sons secretes a travers le Dark Web.

Dr. Haouas Seniguer analyse le probléme de (la jeunesse fran-
caise et 'extrémisme), et passe en revue la problématique des
termes jeunesse et extrémisme.

Le terme «jeunesse» évoque a tort cette tranche d’'age biolo-
gique comme une unité sociale organisée ayant des intéréts
communs, affirme l'auteur estimant qu'il s’agit d'un usage
linguistique erroné qui inclut sous le méme acception des
mondes sociaux qui n'ont parfois rien de commun. Il en est de
méme du vocable "jeunesse” aux connotations innombrables.

Seniguer indique que la relation entre extrémisme et jeunesse
ne concerne pas uniquement des segments de la population
musulmane frangaise et que l'idéologie extrémiste ne peut
étre réduite a son seul aspect religieux et terroriste, estimant
diamétralement faux de considérer l'extrémiste violent comme
issu nécessairement des milieux militants de l'islam francais,
tout autant que l'affirmation selon laquelle cet extrémiste est
devenu un phénomeéne fondamental de l'lslam en France. Car
ce type d'extrémiste se développe en marge des phénomenes
qui représentent l'islam francais.

Daech en Afrique orientale et centrale

Dans la rubrique (Focus), le Chercheur Ahmed Askar aborde la
question de (l'expansion de l'organisation terroriste Daech en
Afrique de U'Est et du Centre). Le Mozambique et la République
Démocratique du Congo sont devenus un nouveau centre pour
Daech dans la région des Grands Lacs appelée (Province de
Daech en Afrique Centrale), en plus de l'expansion en Afrique
de UEst, en particulier en Somalie, pour sévir dans des zones
éloignées de ses fiefs traditionnels et consolider ses positions
dans le continent.

Les Nations Unies estiment a 2000 le nombre des militants de
U'El (Daech) au Congo, au Mozambique et dans d'autres pays
d’'Afrique de l'Est.

Askar indique que l'expansion de U'El en Afrique de U'Est et du
Centre augmente les craintes internationales et régionales que
la région devienne un centre régional pour le terrorisme et une
plate-forme d'expansion vers d’autres régions du continent, ce
qui annonce une deuxieme vague de Daech dans le continent
africain.
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ACTUALITES DE LA CIMCT

Major Général Abdullah bin Hamid Al-Qurashi, a entamé sa mission en tant qu’assistant du Commandant Militaire de la Coalition. Une
réception et un déjeuner ont été organisés en 'honneur du Major Général Al-Qurashi le 11 avril 2021.

INAUGURATION DU NOUVEAU SITE INTERNET DE LA CIMCT

S

Coup d’envoi, sous le patronage du Major Général Mohammed bin Said Al-Mughaidi, Secrétaire Général de la CIMCT, du nouveau site
Web de la Coalition, au premier jour de Ramadan 1442H ( 13 avril 2021), en tant que plate-forme dédiée a la CIMCT, ses domaines de
travail, ses objectifs et réalisations, ses actualités et ses activités, en trois langues, arabe, anglais et frangais, et accés direct a ses prin-
cipales publications: (Magazine Altahalouf), (Bulletin Mutahalifoun), (Critique du Livre) et (Rapports Internationaux).
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